Lineamientos para la Tutela de Datos Personales

Ultima Adicion publicada en la Gaceta Oficial
numero 509 del 27 de diciembre de 2013

LINEAMIENTOS PARA LA TUTELA DE DATOS PERSONALES EN EL ESTADO
DE VERACRUZ DE IGNACIO DE LA LLAVE.

TITULO PRIMERO )
DISPOSICIONES COMUNES PARA LOS ENTES PUBLICOS

CAPITULO UNICO
DISPOSICIONES GENERALES

Objeto

1. Los presentes Lineamientos son de observancia obligatoria para los entes
publicos y tienen por objeto establecer las directrices y criterios para la
implementacion, operatividad y aplicacién de la Ley Numero 581 para la Tutela de
los Datos Personales en el Estado de Veracruz de Ignacio de la Llave.

Interpretacion

2. La interpretacion de estos Lineamientos se realizara conforme a lo dispuesto
por el articulo 2 de la Ley Numero 581 para la Tutela de los Datos Personales en
el Estado de Veracruz de Ignacio de la Llave.

Definiciones

3. Para los efectos de la Ley Numero 581 para la Tutela de los Datos Personales
en el Estado de Veracruz de Ignacio de la Llave y de los presentes Lineamientos,
ademas de las definiciones contenidas en la propia Ley, se entendera por:

I. Autentificacién: Comprobaciéon de la identidad de aquella persona autorizada
para el tratamiento de datos personales;

II. Destinatario: Persona fisica o moral, publica o privada, a la que un ente publico
proporcionara datos personales;

[ll. Documentos: Los expedientes, reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares, contratos, convenios,
instructivos, notas, memorandos, estadisticas, o bien cualquier otro registro en
posesion de los entes publicos sin importar su fuente o fecha de elaboracion. Los
documentos podran estar en cualquier soporte o0 medios analogos, sea escrito,
impreso, sonoro, visual, electrénico, informatico u hologréfico;

IV. Documento de seguridad: Instrumento que establece las medidas y
procedimientos administrativos, fisicos y técnicos de seguridad aplicables a los
sistemas de datos personales necesarios para garantizar la proteccién,
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confidencialidad, integridad y disponibilidad de los datos contenidos en dichos
sistemas;

V. Encargado del tratamiento de los datos personales: Servidor publico que en
ejercicio de sus atribuciones, realiza tratamiento de datos personales de forma
cotidiana;

VI. Gaceta Oficial: Gaceta Oficial Organo informativo del Gobierno Constitucional
del Estado Libre y Soberano de Veracruz de Ignacio de la Llave.

VII. Incidencia: Cualquier anomalia que afecte o pudiera afectar la seguridad de
los datos personales;

VIII. Inmovilizacién: Medida cautelar que consiste en la interrupcién temporal en el
uso de un sistema de datos personales ordenada por el Instituto en los supuestos
de tratamiento ilicito de datos de caracter personal;

IX. Instancia responsable: La unidad, éarea, departamento, oficina o nivel
administrativo interno del ente publico, responsable del sistema de datos
personales en la que se encuentra adscrito éste, se concreta la competencia
material al decidir sobre la proteccién y el tratamiento de datos personales, el
contenido y finalidad del sistema y a cuyo ejercicio sirve instrumentalmente el
propio sistema de datos personales.

X. Interesado: Se entendera a aquel al que se refiere la fraccion XlII del articulo 6
de la Ley Numero 581 para la Tutela de los Datos Personales en el Estado de
Veracruz de Ignacio de la Llave;

XI. Lineamientos: Lineamientos para la Tutela de Datos Personales en el Estado
de Veracruz de Ignacio de la Llave;

XIl. Ley: Ley Numero 581 para la Tutela de los Datos Personales en el Estado de
Veracruz de Ignacio de la Llave;

XIlll. Registro Electronico de Sistemas de Datos Personales-Veracruz: Aplicacion
informatica desarrollada por el Instituto para la inscripcion y/o registro de los
sistemas de datos personales en posesion de los entes publicos;

XIV. Responsable de seguridad: Titular del area informatica de cada ente publico a
quien el responsable del sistema de datos personales asigna formalmente la
funcién de coordinar y controlar las medidas de seguridad aplicables;

XV. Sistema Datos Personales-Veracruz: Sistema electrénico mediante el cual las
personas podran presentar y tramitar sus solicitudes de acceso, rectificacion,
cancelaciéon u oposicion de datos personales ante los entes publicos a través de la
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Unidad de Acceso a la Informacion Pablica como uno de los medios sefialados en
la Ley Numero 581 para la Tutela de los Datos Personales en el Estado de
Veracruz de Ignacio de la Llave, asi como para la recepcion, tramite,
substanciacion y cumplimiento de los recursos de revision interpuestos a traves
del propio sistema con motivo de la tutela de los datos personales;

XVI. Soporte fisico: Son los medios de almacenamiento inteligibles a simple vista,
es decir, que no requieren de ningun aparato que procese su contenido para
examinar, modificar o almacenar los datos; es decir, documentos, oficios,
formularios impresos llenados manualmente, fotografias, placas radiologicas,
carpetas, expedientes y demas analogos;

XVII. Soporte electronico: Son los medios de almacenamiento inteligibles soélo
mediante el uso de algun aparato con circuitos electrénicos que procese su
contenido para examinar, modificar o almacenar los datos; es decir, cintas
magnéticas de audio, video y datos, fichas de microfilm, discos 6pticos (CDs y
DVDs), discos magneto-Opticos, discos magnéticos (flexibles y duros) y demas
medios de almacenamiento masivo no volatil;

XVIII. Supresiéon: Eliminacion de un sistema de datos personales mediante
acuerdo publicado en la Gaceta Oficial; y

XIX. Suspension: Medida cautelar ordenada por el Instituto que consiste en la
interrupcion temporal en el tratamiento de determinados datos personales
contenidos en un sistema de datos personales.

TITULO SEGUNDO. DE LA TUTELA DE DATOS PERSONALES
CAPITULO I. DE LOS SISTEMAS DE DATOS PERSONALES

Tipos de sistemas de datos personales
4. Los sistemas de datos personales se distinguen en:

I. Fisicos: Conjunto ordenado de datos de caracter personal que para su
tratamiento estdn contenidos en registros manuales, impresos, Sonoros,
magnéticos, visuales u hologréaficos, estructurado conforme a criterios especificos
relativos a personas fisicas que permitan acceder sin esfuerzos
desproporcionados a sus datos personales; y

II. Automatizados: Conjunto ordenado de datos de caracter personal que permita
acceder a la informacion relativa a una persona fisica utilizado una herramienta
tecnoldgica.

Categorias de datos personales
5. Los datos personales contenidos en los sistemas se clasificaran, de manera
enunciativa, mas no limitativa, de acuerdo a las siguientes categorias:
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I. Datos identificativos: EI nombre, domicilio, teléfono particular, teléfono celular,
firma, clave del Registro Federal de Contribuyentes (RFC), Clave Unica de
Registro de Poblaciéon (CURP), Clave de elector, Matricula del Servicio Militar
Nacional, numero de pasaporte, lugar y fecha de nacimiento, nacionalidad, edad,
fotografia y demas analogos;

II. Datos electronicos: Las direcciones electronicas, tales como, el correo
electronico no oficial, direccion IP (Protocolo de Internet), direccion MAC (direccion
Media Access Control o direccion de control de acceso al medio), asi como el
nombre del usuario, contrasefias, firma electrénica; o cualquier otra informacion
empleada por la persona, para su identificacion en Internet, acceso a sistemas de
informacion u otra red de comunicaciones electrénicas;

[ll. Datos laborales: Documentos de reclutamiento y seleccién, nombramiento,
incidencia, capacitacion, actividades extracurriculares, referencias laborales,
referencias personales, solicitud de empleo, hoja de servicio y deméas analogos;

IV. Datos patrimoniales: Los correspondientes a bienes muebles e inmuebles,
informacion fiscal, historial crediticio, ingresos y egresos, cuentas bancarias,
seguros, fianzas, servicios contratados, referencias personales y demas anélogos;

V. Datos sobre procedimientos administrativos y/o jurisdiccionales: La informacién
relativa a una persona que se encuentre sujeta a un procedimiento administrativo
seguido en forma de juicio o jurisdiccional en materia laboral, civil, penal, fiscal,
administrativa o de cualquier otra rama del Derecho;

VI. Datos académicos: Trayectoria educativa, calificaciones, titulos, cédula
profesional, certificados y reconocimientos y demas analogos;

VII. Datos de transito y movimientos migratorios: Informacion relativa al transito de
las personas dentro y fuera del pais, asi como informacion migratoria;

VIIl. Datos sobre la salud: El expediente clinico de cualquier atencion médica,
referencias o descripcion de sintomatologias, deteccién de enfermedades,
incapacidades médicas, discapacidades, intervenciones quirdrgicas, vacunas,
consumo de estupefacientes, uso de aparatos oftalmologicos, ortopédicos,
auditivos, protesis, asi como el estado fisico o mental de la persona;

IX. Datos biométricos: huellas dactilares, ADN, geometria de la mano,
caracteristicas de iris y retina y demas analogos;

X. Datos especialmente protegidos (sensibles): origen étnico o racial,
caracteristicas morales o emocionales, ideologia y opiniones politicas, creencias,
convicciones religiosas, filosoficas, la pertenencia a sindicatos, la salud y
preferencia sexual; y
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XI. Datos personales de naturaleza publica: aquellos que por mandato legal sean
accesibles al publico.

Creacion, modificacién o supresiéon de sistemas de datos personales

6. La creacion, modificacion o supresion de sistemas de datos personales de los
entes publicos so6lo podra efectuarse mediante acuerdo emitido por el titular del
ente en conformidad con su marco normativo, publicado en la Gaceta Oficial y en
la pagina institucional de internet o en el tablero o mesa de informacion del ente
publico.

En los casos de creacién y modificacion el acuerdo debera dictarse y publicarse
con, al menos quince dias habiles previos a la creacién o modificacion del sistema
correspondiente.

Contenido del acuerdo de creacién de un sistema de datos personales

7. El acuerdo de creacion de sistemas de datos personales debera contener los
requisitos a que se refiere el articulo 10 de la Ley, y en cuya elaboracion se
debera tomar en consideracion lo siguiente:

I. Los sistemas de datos personales de cada ente publico deberan identificarse de
los archivos, registros, ficheros, bases o bancos de datos que son producto de las
actividades sustanciales que sefiale la normatividad interna aplicable, asignandole
la denominacion que le corresponda;

II. La finalidad es el propésito legal para la recopilacién de la informacion personal
y el uso previsto, se refiere al empleo o destino que se le da a los datos
personales obtenidos;

[ll. El origen de los datos y el grupo de interesados al que va dirigido, corresponde
a la procedencia o mecanismo por el que se obtienen los datos personales (propio
interesado, representante, ente publico, etcétera) asi como la indicacion de la
denominacion del grupo o sector del que se realice la obtencién, manejo o
tratamiento de los datos personales, o que resulten obligados a suministrarlos;

IV. El procedimiento de recopilacion de los datos personales deberd indicar la
forma o mecanismo de obtencién de los mismos (formulario, Internet, transmision
electrénica, etcétera);

V. La estructura basica del sistema de datos personales es la descripcidon
detallada de los datos que contiene cada sistema a traves de las categorias que
establece el dispositivo 5 de estos lineamientos, y el modo de tratamiento utilizado
en su organizacion (manual o automatizado);

VI. Las cesiones de datos que se tengan previstas, indicando, en su caso, los
destinatarios o categorias de destinatarios;
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VII. La identificacidn de la instancia responsable de conformidad con la fraccién XiII
del Lineamiento 3 del presente, asi como el cargo del responsable de los datos
personales;

VIII. Domicilio oficial y direccion electrénica de la Unidad de Acceso a la
Informacién Pudblica ante la cual se presentaran las solicitudes para ejercer los
derechos de acceso, rectificacion, cancelacion y oposicion, asi como la revocacion
del consentimiento;

IX. En el plazo de conservacion se indicara el periodo o lapso de preservacion de
los datos personales en base a las disposiciones archivisticas aplicables a cada
ente publico, y vigencia documental en los archivos de tramite, concentracion e
histérico segun su soporte (manual o automatizado);

X. Indicacién del nivel de seguridad que resulte aplicable, basico, medio o alto.

El ente publico podra elaborar un acuerdo de creacién por todos los sistemas de
datos personales que sean identificados al momento de su emisién, y en la
exposicién considerativa debera expresar la fundamentacion y motivacion
correspondiente, asi como cumplir con los requisitos previstos por la Ley y estos
Lineamientos.

Modificacion de sistemas de datos personales

8. El acuerdo mediante el cual se determine la modificacion de un sistema de
datos personales debera indicar las modificaciones producidas en cualquiera de
las fracciones a que se hace referencia en el numeral 7 de estos Lineamientos.

Todo acuerdo de modificacion que afecte la integracion y tratamiento de un
sistema de datos personales debe publicarse en la Gaceta Oficial, en la pagina
institucional de internet o en el tablero o mesa de informacién del ente publico y
ser notificado al Instituto dentro de los treinta dias hébiles siguientes a su
publicacion.

Dicha modificacion también debera ser inscrita por el responsable del sistema de
datos personales y el Titular de la Unidad de Acceso a la Informacion del ente
publico en el Registro Electrénico de Sistemas de Datos Personales del Instituto,
dentro del mismo plazo.

Supresion de sistemas de datos personales

9. En caso de que el titular del ente publico o, en su caso, el responsable del
sistema de datos personales determine la supresion de un sistema de datos
personales mediante la publicacién del acuerdo respectivo en la Gaceta Oficial, la
supresion debera ser notificada al Instituto dentro de los diez dias habiles
siguientes, a efecto de que se proceda a la cancelacion de inscripcién en el
registro correspondiente.
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En los acuerdos que se emitan para la supresion de sistemas de datos personales
se establecera el destino que vaya a darse a los datos contenidos en los mismos
0, en su caso, las previsiones que se adopten para su destruccion, en conformidad
con el Catalogo de Disposicion Documental del ente publico, validado por la
Direccion del Archivo General del Estado, los Lineamientos para Catalogar,
Clasificar y Conservar los Documentos y la Organizacion de Archivos, la Ley de
Documentos Administrativos e Histéricos del Estado Libre y Soberano de
Veracruz-Llave y demas normativa que resulte aplicable.

Asimismo, la publicacién de estos acuerdos en la Gaceta Oficial debera ser, al
menos, treinta dias hébiles previos a la supresién del sistema de datos personales
de que se trate.

No procedera la supresion de los sistemas de datos personales cuando exista una
previsidn expresa en una Ley que exija su conservacion.

Registro de sistemas de datos personales

10. Los responsables de los sistemas de datos personales en posesion de los
entes publicos deberan inscribir dichos sistemas en el Registro Electronico de
Sistemas de Datos Personales-Veracruz habilitado por el Instituto, en un plazo no
mayor a los diez dias habiles siguientes a la publicacion de su creacion en la
Gaceta Oficial.

Contenido del Registro
11. El registro de cada sistema en términos del articulo 13 de la Ley contendré los
siguientes campos:

I. Nombre del sistema de datos personales.

II. Naturaleza de la informacién. Se refiere al origen de los datos personales, el
grupo de interesados sobre los que se pretende obtener datos de caracter
personal o que resulten obligados a suministrarlos, asi como los datos personales
de cada categoria de datos personales a que se refiere el dispositivo 5 de estos
Lineamientos.

lll. Registro. Procedimiento mediante el cual se inscribe el sistema de datos
personales en la herramienta electronica que para tal fin implemente el Instituto
Veracruzano de Acceso a la Informacibn y se obtiene una identificacion
alfanumérica de dicho acto.

IV. Objetivos para los cuales se utiliza la informacion. Se refiera al fin, proposito o
intensién con la que se recaban los datos personales.

V. Medidas que deben tomarse si se desea tener acceso al expediente. Se refiere
a las normas y/o procedimientos establecidos por el ente publico.
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VI. Finalidad y periodo para el que se mantiene cada tipo de registro. Se refiere al
lapso durante el cual se conservara cada tipo de registro del sistema de datos
personales y la finalidad es el cumplimiento de la norma que obliga a la
conservacion temporal o permanente de la informacion.

VII. Personas que tienen derecho de acceso a la informacién personal contenida
en los registros y las condiciones para este derecho. Se refiere al personal
autorizado del ente publico y a los requisitos o requerimientos para el manejo o
tratamiento de los datos personales.

VIIl. Nombre, correo electronico, direccion, teléfono y cargo del responsable, asi
como nombre de los usuarios. Se refiere a los especificos institucionales del
responsable del sistema de datos personales y de los usuarios.

IX. Forma de recopilacion y actualizacion de datos. Se refiere al procedimiento de
obtencion de los mismos ya sea mediante formulario, internet, transmision
electronica, via telefénica o directa y los mecanismos implementados para su
actualizacion.

X. Destino de los datos y personas fisicas 0 morales a las que pueden ser
transmitidos. Se refiere a la utilidad, interés u objeto para el que se requiere la
informacion y los nombres de las personas, dependencias o entidades publicas a
las que pueden ser transmitidos.

Xl. Modo de interrelacionar la informacion registrada. Se refiere a las distintas
areas o departamentos del ente publico que se comunican o participan entre si la
misma informacion, para su utilizaciéon y aprovechamiento.

Xll. Fecha de publicacion en la Gaceta Oficial del Estado. Se refiere a los datos de
publicaciéon del acuerdo de creacion, modificacion o supresion del sistema de
datos personales en la Gaceta Oficial del Estado, como el niUmero de ésta, su
fecha.

XIIl. Normatividad aplicable al sistema. Se refiere a las diversas disposiciones
normativas que regulan de manera especifica la actividad atinente del ente publico
gue sirven de fundamento para el tratamiento de los datos personales, la creacion,
modificacion o supresion del sistema de datos personales, asi como para su
posible cesion.

XIV. Medidas de seguridad. Se refiere a indicar el nivel de seguridad aplicable al
sistema de datos personales: basico, medio o alto.

Deber de informacion
12. A efecto de cumplir con el deber de informacion previsto en el articulo 14 de la
Ley, en el momento en que se recaben datos personales, por cualquier medio, el
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ente publico debera hacer del conocimiento del interesado las advertencias a las
que se refiere dicho articulo.

Leyenda de declarativa de privacidad

13. Sin perjuicio de la modalidad mediante la cual los entes publicos recaben
datos personales, éstos, deberan utilizar la siguiente leyenda de declarativa de
privacidad como requisitos minimos para informar al interesado de las
advertencias a que se refiere el articulo 14 de la Ley: “Los datos personales
recabados serédn protegidos, incorporados y tratados en el Sistema de Datos
Personales (nombre del sistema de datos personales), el cual tiene su
fundamento en (fundamento legal que faculta al Ente publico para recabar los
datos personales), cuya finalidad es (describir la finalidad del sistema) y podran
ser transmitidos a (destinatario y finalidad de la transmisién), ademas de otras
transmisiones previstas en la Ley 581 para la Tutela de los Datos Personales
en el Estado de Veracruz.

Los datos marcados con un asterisco (*) son obligatorios y sin ellos no
podra acceder al servicio o completar el tramite (indicar el servicio o tramite de
que se trate), o puede tener problemas con éste por la inexactitud de los
datos. Asimismo, se le informa que sus datos son resguardados con las
medidas de seguridad de nivel (indicar el nivel de las medidas de seguridad
correspondiente) y no podran ser difundidos sin su consentimiento expreso,
salvo las excepciones previstas en la Ley.

El responsable del Sistema de datos personales es (hombre del responsable y
cargo), quien esta obligado o facultado de responder a las preguntas que le
sean planteadas por el titular de los datos personales y la direccién donde
podra ejercer los derechos de acceso, rectificacidn, cancelacion y oposicion,
asi como la revocacién del consentimiento es (indicar el domicilio de la Unidad
de Acceso a la Informacién Publica correspondiente, teléfono y correo electronico).

El interesado podra dirigirse al Instituto Veracruzano de Acceso a la
Informaciéon, donde recibira asesoria sobre los derechos que tutela la Ley
581 para la Tutela de los Datos Personales en el Estado de Veracruz al
teléfono: (228) 8420270 ext. 406; correo electronico: contacto@verivai.org.mx
0 contactodatospersonales@verivai.org.mx http://www.ivai.org.mx

Excepciones al deber de informacion.
14. En el caso de datos personales que no hayan sido obtenidos del titular y
resulte material o juridicamente imposible cumplir con el deber de informacion o
requiera de esfuerzos desproporcionados o implique un costo excesivo 0 que
dicha actividad sea disruptiva de las que se llevan a cabo cotidianamente, ya sea
porque se carezca de datos de contacto con los titulares, porque los mismos se
encuentren desactualizados, incorrectos, incompletos o inexactos o en razén del
namero de titulares o de la antigiedad de los datos, los entes publicos deberan
implementar mecanismos alternos para cumplir con dicho deber de informacién a
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través de medios masivos de comunicacion u otros medios de amplio alcance,
tales como diarios de circulacion nacional, diarios locales, pagina de Internet del
ente publico e informar al Instituto.

CAPITULO II. DE LAS MEDIDAS DE SEGURIDAD

15. Las medidas de seguridad aplicables a los sistemas de datos personales
responderan a los niveles establecidos en la Ley para cada tipo de datos. Dichas
medidas deberan tomar en consideracion las recomendaciones, que en su caso,
emita el Instituto para este fin, con el objeto de garantizar la confidencialidad,
integridad y disponibilidad de los datos personales durante su tratamiento.

Niveles de seguridad

16. Las medidas de seguridad se clasifican, en términos del articulo 30 fraccion |l
de la Ley, en tres niveles: basico, medio y alto.

Estas medidas son acumulativas y atenderan a lo siguiente:

I. Nivel Basico.- El nivel de seguridad basico es de aplicacion obligatoria a todos
los sistemas de datos personales y comprende los siguientes aspectos:

a) Documento de seguridad

El responsable del sistema de datos personales elaborara, difundira e
implementara la normativa de seguridad mediante el documento de seguridad que
sera de observancia obligatoria para todos los servidores publicos del ente
publico, asi como para toda aquella persona que debido a la prestacion de un
servicio tenga acceso a los sistemas de datos personales y/o al sitio donde se
ubican los mismos, tomando en cuenta lo dispuesto en la Ley y en los presentes
Lineamientos.

El documento de seguridad debera contener, como minimo, los siguientes
aspectos:

I. Nombre del sistema;

Il. Cargo y adscripcion del responsable del sistema de datos personales;
1. Ambito de aplicacion;

IV. Estructura y descripcion del sistema de datos personales;

V. Especificacion detallada de la categoria de datos personales contenidos en el
sistema;

VI. Funciones y obligaciones del personal que intervenga en el tratamiento de los
sistemas de datos personales;
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VII. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de
seguridad exigido por el articulo 30 fraccion Il de la Ley y los presentes
Lineamientos;

VIII. Procedimientos de notificacion, gestion y respuesta ante incidencias;

IX. Procedimientos para la realizacion de copias de respaldo y recuperacion de los
datos, para los sistemas de datos personales automatizados; y

X. Procedimientos para la realizacion de auditorias, en su caso.

El documento de seguridad debera actualizarse anualmente o cuando se
produzcan cambios relevantes en el tratamiento, que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas.

b) Funciones y obligaciones del responsable del sistema de datos
personales, del encargado del tratamiento de datos personales y de toda
persona que intervenga en el tratamiento de los sistemas de datos
personales.

Las funciones y obligaciones de todos los que intervengan en el tratamiento de
datos personales deben estar claramente definidas en el documento de seguridad.
El responsable del sistema de datos personales adoptara las medidas necesarias
para que el personal conozca las normas de seguridad que afecten al desarrollo
de sus funciones, asi como las responsabilidades y consecuencias en que pudiera
incurrir en caso de incumplimiento.

c) Registro de incidencias

Los procedimientos de notificacion gestion y respuesta ante incidencias contaran
necesariamente con un registro en el que se haga constar el tipo de incidencia, el
momento en que se ha producido, la persona que realiza la notificacion, a quién se
le comunica, los efectos que se hubieran derivado de la misma y las acciones
implementadas.

d) Identificacion y autentificacién

El responsable del sistema de datos personales tendrd a su cargo la elaboracion
de una relacion actualizada de servidores publicos que tengan acceso autorizado
al sistema de datos personales y de establecer procedimientos que permitan la
correcta identificacion y autenticacion para dicho acceso.

El responsable del sistema de datos personales establecera un mecanismo que
permita la identificacion, de forma inequivoca y personalizada, de toda aquella
persona que intente acceder al sistema de datos personales y la verificacion de
gue esta autorizada.
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Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
se establecerd un procedimiento de asignacion, distribucion y almacenamiento
gue garantice su confidencialidad e integridad.

Las contrasefias se cambiardn con la periodicidad que se determine en el
documento de seguridad y se conservaran cifradas.

Asimismo, se establecera un procedimiento de creacion y modificacion de
contrasefas (longitud, formato, contenido).

e) Control de acceso

El responsable del sistema de datos personales debera adoptar medidas para que
los encargados del tratamiento de datos personales y usuarios tengan acceso
autorizado Unicamente a aquellos datos y recursos que precisen para el desarrollo
de sus funciones.

El responsable del sistema de datos personales debera mantener actualizada una
relacion de personas autorizadas y los accesos autorizados para cada una de
ellas. Asimismo, debera establecer los procedimientos para el uso de bitacoras
respecto de las acciones cotidianas llevadas a cabo en el sistema de datos
personales.

Solamente el responsable del sistema de datos personales podra conceder, alterar
o anular la autorizacién para el acceso a los sistemas de datos personales.

f) Gestion de soportes

Al almacenar los soportes fisicos y electrénicos que contengan datos de caracter
personal se debera cuidar que estén etiquetados para permitir identificar el tipo de
informacion que contienen, ser inventariados y sélo podran ser accesibles por el
personal autorizado para ello en el documento de seguridad.

La salida de soportes y documentos que contengan datos de caracter personal,
fuera de las instalaciones u oficinas bajo el control del responsable del sistema de
datos personales, deberd ser autorizada por éste, o encontrarse debidamente
autorizada en el documento de seguridad. En el traslado de soportes fisicos y
electronicos se adoptaran medidas dirigidas a evitar la sustraccion, pérdida o
acceso indebido a la informacion durante su transporte.

Siempre que vaya a desecharse cualquier soporte que contenga datos de caracter
personal debera procederse a su destruccion o borrado, mediante la adopcién de
medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su
recuperacion posterior.

g) Copias de respaldo y recuperacion

Deberan establecerse procedimientos para la realizacion de copias de respaldo y

su periodicidad. En caso de que los datos personales se encuentren en soporte
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fisico, se procurard que el respaldo se efectie mediante la digitalizacion de los
documentos.

Asimismo, para soportes electronicos se estableceran procedimientos para la
recuperacion de los datos que garanticen en todo momento su reconstrucciéon en
el estado en que se encontraban al tiempo de producirse la pérdida involuntaria o
destruccion accidental.

El responsable del sistema de datos personales se encargara de verificar, al
menos, cada seis meses la correcta definicion, funcionamiento y aplicacion de los
procedimientos de realizacion de copias de respaldo y de recuperacion de los
datos.

II. Nivel Medio. El nivel de seguridad medio es aplicable a los sistemas de datos
personales relativos a la comision de infracciones administrativas o penales,
hacienda publica, servicios financieros, datos patrimoniales, asi como a los
sistemas que contengan datos de caracter personal suficientes que permitan
obtener una evaluacion de la personalidad del individuo.

Este nivel, ademéas de las medidas de seguridad previstas para el nivel basico,
deberd comprender:

a) Responsable de seguridad

El responsable del sistema de datos personales designard& uno o0 varios
responsables de seguridad para coordinar y controlar las medidas definidas en el
documento de seguridad. Esta designacion podra ser Unica para todos los
sistemas de datos en posesion del ente publico, o diferenciada, dependiendo de
los métodos de organizaciéon y tratamiento de los mismos. En todo caso dicha
circunstancia debera especificarse en el documento de seguridad.

En ningln caso esta designacion supone una delegacién de las facultades y
atribuciones que corresponden al responsable del sistema de datos personales de
acuerdo con la Ley y los Lineamientos.

b) Auditoria

Las medidas de seguridad implementadas para la proteccién de los sistemas de
datos personales se someteran a una auditoria interna o externa, mediante la que
se verifique el cumplimiento de la Ley, de los presentes Lineamientos y demas
procedimientos vigentes en materia de seguridad de datos, al menos, cada dos
afnos. La auditoria interna podra realizarse a traves del 6organo de control interno
del ente publico.

El informe de resultados de la auditoria debera dictaminar sobre la adecuacién de
las medidas de seguridad previstas en los Lineamientos, asi como en las
recomendaciones, que en su caso, haya emitido el Instituto. Ademas, debera
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identificar sus deficiencias y proponer las medidas preventivas, correctivas o
complementarias necesarias.

El informe de auditoria debera ser comunicado por el responsable del sistema de
datos personales al Instituto dentro de los veinte dias hébiles siguientes a su
emision. Asimismo, se debera informar al Instituto de la adopcién de las medidas
correctivas derivadas de la auditoria en el plazo referido, a partir de que éstas
hayan sido atendidas.

c) Control de acceso fisico

El acceso a las instalaciones donde se encuentren los sistemas de datos
personales, ya sea en soporte fisico o electrénico, deberd permitirse
exclusivamente a quienes estén expresamente autorizados en el documento de
seguridad.

d) Pruebas con datos reales

Las pruebas que se lleven a cabo con efecto de verificar la correcta aplicacion y
funcionamiento de los procedimientos para la obtencion de copias de respaldo y
de recuperacion de los datos, anteriores a la implantacibn o modificacion de los
sistemas informaticos que traten sistemas de datos personales, no se realizaran
con datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tipo de datos tratados. Si se realizan pruebas con datos reales, se elaborara con
anterioridad una copia de respaldo.

[ll. Nivel Alto. El nivel de seguridad alto es aplicable a los sistemas de datos
personales que contengan datos relativos a la ideologia, religion, creencias,
afiliacion politica, origen racial o étnico, salud, biométricos, genéticos o vida
sexual, asi como los que contengan datos recabados para fines policiales, de
seguridad, prevencion, investigacion y persecucion de delitos.

Este nivel, ademas de las medidas de seguridad previstas para el nivel basico y
medio, deberda comprender:

a) Distribucion de soportes

La distribucién de los soportes que contengan datos de caracter personal se
realizara cifrando dichos datos, o bien utilizando cualquier otro mecanismo que
garantice que dicha informacion no sea inteligible ni manipulada durante su
traslado o transmision.

b) Registro de acceso

El acceso a los sistemas de datos personales se limitara exclusivamente al
personal autorizado, estableciendo mecanismos que permitan identificar los
accesos realizados en el caso en que los sistemas puedan ser utilizados por
multiples autorizados.
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Los mecanismos que permiten el registro de accesos estaran bajo el control
directo del responsable de seguridad correspondiente, sin que se permita la
desactivacion o manipulacion de los mismos.

De cada acceso se guardaran, al menos, la identificacion del usuario, la fecha y
hora en que se realizo, el sistema accedido, el tipo de acceso y si éste fue
autorizado o denegado.

El periodo de conservacion de los datos consignados en el registro de acceso sera
de, al menos, dos afos.

c) Telecomunicaciones

La transmision de datos de caracter personal a través de redes publicas o redes
inalambricas de comunicaciones electronicas se realizara cifrando dichos datos o
bien utilizando cualquier otro mecanismo que garantice que la informacion no sea
inteligible ni manipulable por terceros.

Notificacion del nivel de seguridad

17. El responsable del sistema de datos personales solo debera comunicar al
Instituto el nivel de seguridad aplicable al sistema de datos personales para su
registro.

CAPITULO lIl. DEL TRATAMIENTO DE DATOS PERSONALES

Principios

18. En el tratamiento de los datos personales los entes publicos deberan observar
los principios y garantias de calidad de los datos, legitimacién del tratamiento,
categorias especiales de tratamiento, informacion a los afectados por el
tratamiento, derecho de acceso del interesado a los datos, excepciones y
limitaciones, derecho del interesado a oponerse al tratamiento, confidencialidad y
seguridad del tratamiento, notificaciéon del tratamiento a la autoridad de control,
proporcionalidad que establece el articulo 7 de la Ley.

19. Para los efectos de la Ley y de los presentes Lineamientos se entendera que:

[. Con relacion al principio de calidad de los datos, el tratamiento de los datos
personales debera ser:

a) Cierto: Cuando los datos se mantienen actualizados de tal manera que no se
altere la veracidad de la informacién que traiga como consecuencia que el titular
se vea afectado por dicha situacion;

b) Adecuado: Cuando se observa una relacion proporcional entre los datos
recabados y la finalidad del tratamiento;
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c) Pertinente: Cuando es realizado por el personal autorizado para el cumplimiento
de las atribuciones de los entes publicos que los hayan recabado; y

d) No excesivo: Cuando la informacion solicitada al titular de los datos es la
estrictamente necesaria para cumplir con los fines para los cuales se hubieran
recabado.

Respecto de la licitud, se considerara que la finalidad es distinta o incompatible
cuando el tratamiento de los datos personales no coincida con los motivos para los
cuales fueron recabados.

II. Con relacién al principio de legitimacion del tratamiento se entendera que el
consentimiento del interesado es:

a) Libre: Cuando es obtenido sin la intervencion de vicio alguno de la voluntad;

b) Inequivoco: Cuando existe expresamente una accion que implique su
otorgamiento;

c) Especifico: Cuando se otorga referido a una determinada finalidad; e

d) Informado: Cuando se otorga con conocimiento de las finalidades para las que
el mismo se produce.

[ll. Con relacion al principio de informacion a los afectados por el tratamiento se
entendera que se debe hacer del conocimiento del titular de los datos, al momento
de recabarlos, de forma escrita, el fundamento y el motivo de ello, asi como los
propésitos para los cuales se trataran dichos datos.

IV. Con relacién al principio de derecho de acceso del interesado a los datos se
entendera que se refiere a que los sistemas de datos personales deben almacenar
la informacion, de tal forma que se garantice plenamente al interesado el ejercicio
de los derechos de acceso y correccién previstos por la Ley, los presentes
Lineamientos y demas disposiciones legales expedidas por el Instituto para:

a). Obtener en los plazos establecidos por la Ley y los Lineamientos, sin demora y
a titulo gratuito, la confirmacion o no de la existencia de datos suyos en archivos o
bases de datos. En caso de que si existan datos suyos, éstos deberan ser
comunicados a la persona interesada en forma precisa y clara.

b). Recibir la informacion relativa a su persona, asi como la finalidad con que
fueron recopilados y el uso que se le ha dado a sus datos personales. La
informacion debera ser completa, clara y exenta de codificaciones. Debera estar
acompafada de una explicacion de los términos técnicos que se utilicen.

c). Ser informado por escrito de manera amplia, por medios fisicos o electrénicos,
sobre la totalidad del registro perteneciente al titular, aun cuando el requerimiento
s6lo comprenda un aspecto de los datos personales. Este informe en ningun caso
podra revelar datos pertenecientes a terceros, aun cuando se vinculen con la
persona interesada, excepto cuando con ellos se pretenda configurar un delito.
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d). Tener conocimiento, en su caso, del sistema, programa, método o proceso
utilizado en los tratamientos de sus datos personales.

El ejercicio del derecho al cual se refiere esta fraccion, en el caso de datos de
personas fallecidas, le correspondera a sus sucesores o herederos por conducto
del representante legal de la sucesion.

V. Con relacion al principio de confidencialidad y seguridad del tratamiento, se
entendera que los datos personales son:

a) Irrenunciables: El interesado esta imposibilitado de privarse voluntariamente de
las garantias que le otorga la legislacion en materia de protecciéon de datos
personales;

b) Intransferibles: El interesado es el Unico titular de los datos y éstos no pueden
ser cedidos a otra persona; e

¢) Indelegables: Solo el interesado tiene la facultad de decidir a quién transmite
sus datos personales.
El deber de secrecia y el de confidencialidad se consideraran equiparables.

El principio de seguridad se refiere a que se deben adoptar las medidas
necesarias para garantizar la integridad, confiabilidad, confidencialidad vy
disponibilidad de los datos personales mediante acciones que eviten su alteracion,
pérdida, transmision y acceso no autorizado.

Deber de confidencialidad

20. El responsable del sistema de datos personales, el responsable de seguridad y
toda persona que intervenga en cualquier fase del tratamiento de los datos
personales en posesion de los entes publicos estan obligados a guardar absoluta
confidencialidad respecto de los mismos, obligacion que subsistirA aun después
de finalizada la relacion por la cual se dio el tratamiento.

Finalidad determinada

21. Los datos personales en posesion de los entes publicos deberan tratarse
Unicamente para la finalidad para la cual fueron obtenidos. Dicha finalidad debe
ser explicita, determinada y legal.

Deber de actualizacion
22. Los datos deben ser exactos y actualizarse en el caso de que ello fuere
necesario para responder con veracidad a la situacion actual de su titular. Cuando
los datos de caracter personal sometidos a tratamiento sean inexactos o
incompletos, el responsable del sistema de datos personales procedera de oficio a
actualizarlos en el momento en que tenga conocimiento de la inexactitud, siempre
gue cuente con la documentacion que justifigue la actualizacién de dichos datos.
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En el caso de que los datos hubieren sido cedidos previamente, el responsable del
sistema de datos personales debera comunicarlo a los cesionarios dentro del
plazo de diez dias habiles siguientes a su actualizacion.

Obtencion del consentimiento y excepciones

23. El responsable del sistema de datos personales debera obtener el
consentimiento del interesado para el tratamiento de sus datos personales, salvo
en aquellos supuestos en que el mismo no sea exigible con arreglo a lo dispuesto
en el articulo 34 de la Ley.

El consentimiento del interesado deberd ir referido a un tratamiento especifico, con
delimitaciones de temporalidad y finalidad.

Destino de los datos

24. Cuando se solicite el consentimiento del interesado para la cesion de sus
datos, éste deberd ser informado de forma que conozca inequivocamente la
finalidad a la que se destinaran los datos respecto de cuya comunicacién se
solicita el consentimiento, asi como el tipo de actividad desarrollada por el
cesionario. En caso contrario, el consentimiento sera nulo.

Menores o incapaces

25. En caso de que el ente publico requiera obtener datos personales de menores
de edad o incapaces, el responsable del sistema de datos personales, o en su
defecto, el encargado del tratamiento de datos personales, debera cerciorarse de
que quien otorga el consentimiento es la persona que ejerce la patria potestad,
tutela o la representacion legal del menor o incapaz de que se trate en términos
del Cdédigo Civil para el Estado de Veracruz de Ignacio de la Llave, en vigor.

Forma de recabar el consentimiento

26. El responsable del sistema de datos personales debera dirigirse al interesado
por escrito para hacer de su conocimiento los aspectos a que se refiere el articulo
14 de la Ley, concediéndole un plazo de quince dias habiles para manifestar su
negativa al tratamiento, bajo la advertencia de que en caso de no pronunciarse a
tal efecto se entendera que consiente el tratamiento de sus datos personales. Para
efectos de cumplir con el deber de informacion, el responsable del sistema de
datos personales debera incorporar al escrito la Leyenda de declarativa de
privacidad a que hace referencia el numeral 13 de estos Lineamientos.

En caso de los sistemas de datos creados con anterioridad a la entrada en vigor
de la Ley, asi como en los casos y excepciones sefialados en los articulos 34 y 35
de la misma, no se requerira la notificacion a la que se hace referencia en el
parrafo anterior, salvo que los datos reciban un tratamiento distinto a aquel para el
gue fueron recabados.

La comunicacion podra realizarse en el domicilio del ente publico; por correo
electrénico o por correo certificado.
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Revocacion del consentimiento

27. El interesado podra revocar su consentimiento en conformidad con lo
dispuesto en los articulos 34 y 35 de la Ley, mediante solicitud presentada ante la
Unidad de Acceso a la Informacion Publica que corresponda, a través de los
formatos que para tal efecto emita el Instituto. La solicitud debera ser acompafada
de un medio de identificacion oficial.

Ademas de cumplir con los requisitos establecidos en el articulo 55 de la Ley, los
interesados deberan, en su caso, especificar la finalidad para la cual se revoca el
consentimiento para tratar sus datos personales.

La Unidad de Acceso a la Informacién Publica realizara las gestiones necesarias
ante el responsable del sistema de datos personales que corresponda hasta la
culminacion del procedimiento que se hara en conformidad con lo dispuesto en los
articulos 50, 51, 52 y 53 de la Ley.

Efectos de la revocacion

28. En caso de que el responsable del sistema de datos personales determine que
la solicitud de revocacion del consentimiento es procedente, éste debera cesar en
el tratamiento de los datos, sin perjuicio de la obligacién de bloquear los datos
conforme a la Ley y estos Lineamientos.

En el caso de que los datos hubieren sido cedidos previamente, el responsable del
sistema de datos personales, una vez revocado el consentimiento, debera
comunicarlo a los cesionarios dentro del plazo de diez dias habiles para que
procedan en conformidad con el primer parrafo de este numeral.

Ante la improcedencia de la revocacion del consentimiento, el interesado podra
ejercer su derecho de cancelacion, conforme a la Ley y los Lineamientos.

Tratamiento ilicito de datos personales

29. El Instituto podra, en los supuestos a que hace referencia el articulo 36 de la
Ley, requerir, mediante resolucién fundada y motivada del Pleno, que el o los
responsables de cada sistema de datos personales suspendan la utilizacion o
cesion de determinados datos.

El requerimiento debera ser atendido dentro del plazo improrrogable de cinco dias
habiles al término del cual el responsable del sistema de datos personales debera
rendir un informe en el cual sefale las medidas adoptadas para la suspensiéon y en
el que alegue lo que a su derecho convenga.

Transcurrido el plazo, el Instituto debera emitir una resolucion, dentro del término
de quince dias habiles, en la que podra:
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I. Emitir recomendaciones en las que requiera al ente publico se subsanen las
irregularidades detectadas, mismas que tendran que ser solventadas dentro del
plazo y condiciones que al efecto se establezcan;

[l. Requerir al ente publico la cancelacion o rectificacion de determinados datos
contenidos en el sistema de datos personales que corresponda;

lll. Requerir que el responsable del sistema de datos personales modifique el
sistema a efecto de que se ajuste a lo establecido en la Ley y demas normativa
aplicable; y

IV. Determinar que no hay elementos que permitan establecer que se actualizan
los supuestos a que hace referencia el articulo 36 de la Ley.

En los supuestos previstos en las fracciones | a la IV, del presente numeral, el
Instituto podra ordenar el levantamiento de la suspension y el archivo del
expediente.

30. En caso de que el requerimiento de suspension fuera desatendido, el Instituto,
mediante resolucion fundada y motivada del Pleno, podra requerir la inmovilizaciéon
del sistema correspondiente, con el Unico fin de restaurar los derechos de las
personas afectadas, lo que se hara en conformidad con el Lineamiento anterior.

Si el requerimiento de inmovilizacion del sistema fuera desatendido, el Instituto
dard vista a la autoridad competente para el deslinde de responsabilidades.

El Instituto podra evaluar el cumplimiento de la actuacién del ente publico
mediante la realizacidon de visitas de inspeccion en los términos de la Ley y estos
Lineamientos.

Cuando el Instituto advierta una presunta infraccion a la Ley daré vista al 6rgano
interno de control o su equivalente para que determine lo que en derecho
corresponda.

Supresion o cancelacion de datos personales

31. Los datos de caracter personal seran suprimidos de oficio por los entes
publicos o cancelados, a peticion del interesado, una vez que hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hayan sido recabados. Sin
embargo, deberan conservarse durante el tiempo en que pueda exigirse algun tipo
de responsabilidad derivada de una relacion u obligacion juridica, o de la ejecucién
de un contrato.

Una vez cumplido el plazo a que se refiere el parrafo anterior, los datos solo
podran conservarse previa disociacion de los mismos, sin perjuicio de la obligacién
de bloqueo prevista en la Ley y estos Lineamientos.
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Plazos para la cancelacion

32. Los datos personales que hayan sido objeto de tratamiento y no contengan
valores historicos, cientificos o estadisticos, deberan ser suprimidos o cancelados,
segun sea el caso, del sistema de datos personales, teniendo en cuenta los plazos
contenidos o establecidos en:

I. El que se haya establecido en el formato fisico o electronico por medio del cual
se recabaron;

II. El establecido por las disposiciones aplicables; y

lll. El establecido en el instrumento juridico formalizado entre un tercero y el ente
publico.

Cesibén de datos personales

33. La cesion de datos personales solo podra realizarse cuando el cesionario
garantice por escrito un nivel de proteccion similar al empleado en el sistema de
datos personales, y que se haya consignado en el documento de seguridad. El
cesionario de los datos personales quedara sujeto a las mismas obligaciones que
corresponden al responsable del sistema de datos personales que los transfirio.

Seguridad en la cesion

34. El caracter adecuado de las medidas de seguridad que ofrece el cesionario se
evaluara atendiendo las circunstancias que concurran en la transferencia, y en
especifico se tomara en consideracion la naturaleza de los datos personales, la
finalidad y la duracion del tratamiento.

CAPITULO IV. DE LAS OBLIGACIONES DE LOS ENTES PUBLICOS

35. Los responsables de cada sistema de datos personales, los encargados del
tratamiento de datos personales y los usuarios estan obligados a cumplir con lo
dispuesto en la Ley, los Lineamientos y el documento de seguridad aplicable para
cada sistema de datos personales.

El titular del ente publico tiene la obligacion de designar al o los servidores
publicos responsables de cada sistema de datos personales, quienes deberan
estar adscritos a la instancia responsable en la que se concrete la competencia
material del sistema. El o los responsables de cada sistema de datos personales
tienen la atribucion de decidir sobre el contenido y finalidad del propio sistema de
datos personales.

El titular del ente publico también debera designar al Titular de la Unidad de
Acceso a la Informacién, servidor publico que fungira como enlace entre el ente y
el Instituto.
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El servidor publico designado como Titular de la Unidad de Acceso también
coordinara a los responsables de cada sistema de datos personales al interior del
ente publico.

Tratamiento por usuarios

36. En caso de que el tratamiento de datos personales sea por cuenta de
usuarios, el responsable del sistema de datos personales debera asegurarse que
dicha accion esté regulada en un contrato, que debera constar por escrito, o en
alguna otra forma que permita acreditar su celebracion y contenido, en el cual se
establecera que el usuario Unicamente tratara los datos conforme a las
instrucciones del responsable del sistema de datos personales, que no los aplicara
o utilizard con una finalidad distinta a la que figura en el contrato, ni los
comunicard a otras personas.

En el contrato se estipularan las medidas de seguridad que se deban implementar
para el tratamiento por el usuario.

Concluida la relacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del sistema de datos personales.

Informe anual
37. El informe a que hace referencia la fraccion Il del articulo 39 de la Ley debera
contener los siguientes apartados:

I. Numero de solicitudes de acceso, rectificacion, cancelacién y oposicién de datos
personales presentadas ante el ente publico, asi como su resultado;

II. El tiempo de respuesta a la solicitud;

lll. El estado que guardan las denuncias presentadas ante los 6rganos internos de
control, asi como de las vistas dadas por el Instituto;

IV. Dificultades observadas en el cumplimiento de la Ley;
V. Descripcién de los recursos publicos utilizados en la materia;
VI. Sistemas de datos personales creados, modificados y/o suprimidos;

VII. Acciones desarrolladas para dar cumplimiento a las disposiciones contenidas
enlaley;y

VIII. Cesiones de datos personales efectuadas que debera detallar:

a) ldentificacién del sistema mediante nimero de folio otorgado por el Instituto, del
ente cedente y del cesionario;
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b) Finalidad de la cesion;

c) La mencion de si se trata de una cesion total o parcial de un sistema de datos
personales y, en su caso, las categorias de datos de que se trate;

d) Fecha de inicio y término de la cesion y, en su caso, la periodicidad de la
misma;

e) Medio empleado para realizar la cesion;

f) Niveles de seguridad empleados para la cesion;
g) Obligaciones al término del tratamiento;

h) El nivel de seguridad aplicado por el cesionario; y

i) Cualquier otro dato relevante, derivado de las obligaciones previstas en la Ley, o
gue a juicio del Pleno del Consejo del Instituto, sea necesario.

Titular de la Unidad de Acceso
38. El servidor publico designado como Titular de la Unidad de Acceso tendra las
siguientes obligaciones:

I. Coordinar a los responsables de cada sistema de datos personales al interior del
ente publico para el cumplimiento de la Ley, los Lineamientos y deméas normativa
aplicable;

II. Supervisar que los responsables de cada sistema de datos personales
mantengan actualizada la inscripcién de los sistemas bajo su responsabilidad en el
Registro electronico creado por el Instituto;

lll. Coordinar las acciones en materia de capacitacion; y
IV. Remitir el informe a que hace referencia la fraccion Il del articulo 39 de la Ley.

Encargado del tratamiento de los datos personales.
39. El encargado del tratamiento de los datos personales debera ser una persona
gue labore en el ente publico.

El acceso a los sistemas de datos personales por parte de la persona encargada
del tratamiento, no se considerara una cesion o delegacion de responsabilidades
por parte del responsable del sistema.

TITULO TERCERO. DE LA AUTORIDAD RESPONSABLE DEL CONTROL Y
VIGILANCIA.
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CAPITULO UNICO.
INSTITUTO VERACRUZANO DE ACCESO A LA INFORMACION.

Facultad de inspeccion

40. El Instituto dispondra de los medios de investigacion y de la facultad de
intervenir frente a la creacién, modificacién y supresién de sistemas de datos
personales sujetos al ambito de aplicacion de la Ley, que no se ajusten a las
disposiciones de la misma, de los presentes Lineamientos y de las demas
disposiciones que resulten aplicables.

A tal efecto, tendrd acceso a los sistemas de datos personales, podra
inspeccionarlos y recabar toda la informacién necesaria para el cumplimiento de
su funcion de control, podra solicitar la exhibicién o el envio de documentos y
datos, asi como examinarlos en el lugar en donde se encuentren instalados.

El Instituto ejercera esta facultad a través de la Direccion de Datos Personales, de
los Secretarios de Estudio y Cuenta y del personal que autorice para tal efecto.

Procedimiento
41. El Instituto, en términos del articulo 41 fraccion XVI de la Ley, podréa realizar
visitas de inspeccion, las cuales no podran referirse a informacién de acceso
restringido, a efecto de evaluar la actuacion de los entes publicos, de conformidad
con lo siguiente:

I. Toda visita de inspeccion debera ajustarse a los procedimientos y formalidades
establecidos en estos Lineamientos;

Il. Los inspectores, al practicar una visita, deberan llevar siempre consigo el
Acuerdo del Pleno del Instituto que determind la diligencia en el que debera
precisarse el ente publico que ha de inspeccionarse, el objeto de la visita, el
alcance que deba tener y las disposiciones legales que la fundamenten,;

lll. Los responsables de cada sistema de datos personales o los encargados del
tratamiento de datos personales del sistema de datos personales objeto de
inspeccion estaran obligados a permitir el acceso y dar facilidades e informes a los
inspectores para el desarrollo de su labor;

IV. Al iniciar la visita, el inspector debera exhibir credencial vigente con fotografia,
expedida por el Instituto, que lo acredite para desempefar dicha funcion, asi como
el acuerdo a que se refiere la fraccion Il de este numeral, de la que debera dejar
copia al responsable del sistema de datos personales de que se trate 0 a la
persona con quien se entienda la diligencia;

V. De toda visita de inspeccion se levantara acta circunstanciada, en presencia de
dos testigos propuestos por el responsable del sistema de datos personales o
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servidor publico con quien se entienda la diligencia o, en su caso, por quien la
practique si aquél se hubiere negado a proponerlos;

VI. De toda acta se dejard copia al servidor publico con quien se entendio la
diligencia, aunque se hubiere negado a firmar, lo que no afectaré la validez de la
diligencia ni del documento de que se trate, siempre y cuando el inspector haga
constar tal circunstancia en el acta;

VII. En las actas se hara constar:

a) ldentificacion del ente publico visitado;

b) Hora, dia, mes y afio en que se inicie y concluya la diligencia;

c) Calle, numero, poblacién o colonia, teléfono u otra forma de comunicacion
disponible, delegaciéon y codigo postal en que se encuentre ubicado el lugar en
gue se practique la visita;

d) Numero y fecha del acuerdo del Pleno que la motivo;

e) Nombre y cargo de la persona con quien se entendio la diligencia;

f) Nombre y cargo de las personas que fungieron como testigos;

g) Datos relativos a la actuacion, pruebas recabadas;

h) Declaracion del visitado, si quiere hacerla; y

1) Nombre y firma de quienes intervinieron en la diligencia incluyendo los de quien
0 quienes la hubieren llevado a cabo. Si se negare a firmar el visitado, ello no
afectard la validez del acta, debiendo el inspector asentar la razén relativa.

VIIl. La visita debe entenderse con el responsable del sistema de datos
personales. En caso de que no se encontrara presente, la diligencia se entendera
con el encargado del tratamiento de datos personales y, en su defecto, con quien
se encuentre presente, circunstancia que se hara constar en el acta;

IX. Los visitados a quienes se haya levantado acta de inspeccion podran formular
observaciones en el acto de la diligencia y ofrecer pruebas en relacion a los
hechos contenidos en ella, o bien por escrito, asi como hacer uso de tal derecho
dentro del término de cinco dias habiles siguientes a la fecha en que se hubiere

levantado; y

X. Transcurrido el plazo sefalado en la fraccién anterior, el Instituto debera emitir
una resolucion dentro del término de quince dias habiles en la que podra:
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a) Determinar que el sistema de datos personales se ajusta a lo establecido en la
Ley;

b) Determinar que existen irregularidades que contravienen lo establecido en la
Ley y demas normatividad aplicable, caso en el que formulara recomendaciones al
ente publico, a efecto de que subsane las inconsistencias detectadas dentro del
plazo y condiciones que al efecto se determinen;

c) El ente publico debera informar por escrito al Instituto, dentro de los cinco dias
habiles siguientes a que termine el plazo a que se refiere el anterior inciso b),
sobre la atencion a las recomendaciones formuladas por el Instituto; y

d) En caso de que el ente publico fuese omiso en presentar los informes o en
solventar las recomendaciones, el Instituto, dara vista al 6rgano interno de control
para los efectos legales correspondientes, sin que esta situacién lo exima del
cumplimiento de las mismas.

En caso de que, en la visita de inspeccion se advirtiera un posible tratamiento
ilicito de los datos personales, se estara a lo dispuesto en los humerales 29 y 30
de los presentes Lineamientos.

TITULO CUARTO. DE LOS DERECHOS Y DEL PROCEDIMIENTO PARA SU
EJERCICIO

CAPITULO UNICO.
DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION.

42. Los derechos de acceso, rectificacion, cancelacibn y oposicion son
personalisimos y, seran ejercidos directamente por el interesado o su
representante legal.

Procedimientos

43. Los entes publicos deberdn observar, de forma complementaria a lo
establecido en la Ley, en los Lineamientos, en los Lineamientos Generales para
Regular el Procedimiento de Substanciacion del Recurso de Revision y/o Manual
para la presentacion, tramite y/o gestion de las solicitudes de acceso, rectificacion,
cancelacion y oposicion de datos personales a través del Sistema Datos
Personales-Veracruz, las disposiciones previstas en este titulo.

En caso de que la solicitud presentada no corresponda a una solicitud de acceso,
rectificacion, cancelacion u oposicion sobre datos de caracter personal la Unidad
de Acceso a la Informacion Publica debera notificarlo dentro del plazo de cinco
dias habiles al solicitante y, en su caso, orientarlo para que presente una solicitud
de informacién publica o realice el trAmite que corresponda.
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Derecho de acceso

44. El derecho de acceso es la prerrogativa del interesado a obtener informacién
acerca de si sus propios datos de caracter personal estan siendo objeto de
tratamiento, la finalidad del tratamiento que, en su caso, se esté realizando, asi
como la informacién disponible sobre el origen de dichos datos y las
comunicaciones realizadas o previstas de los mismos.

45. El interesado podrd, a través del derecho de acceso, obtener informacién
relativa a datos concretos, a datos incluidos en un determinado sistema o la
totalidad de los datos sometidos a tratamiento en los sistemas de datos
personales en posesion de un ente publico.

Derecho de rectificacion

46. El derecho de rectificacibn es la prerrogativa del interesado a que se
modifiqguen los datos que resulten inexactos o incompletos, con respecto a la
finalidad para la cual fueron obtenidos. Los datos seran considerados exactos si
corresponden a la situacion actual del interesado.

47. La solicitud de rectificacion debera indicar qué datos se requiere sean
rectificados o completados y se acompafiara de la documentacion que justifique lo
solicitado.

Derecho de cancelacion

48. El derecho de cancelacion es la prerrogativa del interesado a solicitar que se
eliminen los datos que resulten inadecuados o excesivos en el sistema de datos
personales de que se trate, sin perjuicio de la obligacion de bloquear los datos
conforme a la Ley y a los presentes Lineamientos. Para efectos del parrafo
anterior, se considerara que los datos son inadecuados, cuando estos no guarden
una relacion con el ambito de aplicacién y finalidad por la cual fueron recabados, o
bien, si dejaron de ser necesarios con respecto a dicha finalidad; asi mismo se
consideraran como excesivos, si los datos obtenidos son méas de los estrictamente
necesarios en relacion a dicha finalidad.

El interesado también podra solicitar la cancelacion de sus datos cuando el
tratamiento de los mismos no se ajuste a lo dispuesto en la Ley o en estos
Lineamientos.

49. En la solicitud de cancelacion, el interesado debera indicar a qué datos se
refiere, aportando, en su caso, la documentacioén que justifique las razones por las
cuales considera que el tratamiento no se ajusta a lo dispuesto en la Ley.

50. Los derechos de rectificacion y cancelacion no procederan en los supuestos
en que asi lo disponga una Ley.

Derecho de oposicion
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51. El derecho de oposicién es la prerrogativa del interesado a solicitar que no se
lleve a cabo el tratamiento de sus datos personales para un fin determinado o se
cese en el mismo, cuando no sea necesario otorgar el consentimiento para el
tratamiento en términos de lo dispuesto por los articulos 34 y 35 de la Ley, como
consecuencia de un motivo legitimo y fundado del interesado y siempre que una
Ley no disponga lo contrario.

52. En caso de que la oposicion sea procedente, dara lugar a la cancelacion del
dato, previo bloqueo, mientras transcurren los plazos previstos, a efecto de
depurar las responsabilidades que correspondan.

De las notificaciones

53. No obstante lo dispuesto en el Titulo Cuarto de la Ley y del Capitulo Cuarto de
los Lineamientos Generales para Regular el Procedimiento de Substanciacion del
Recurso de Revision, la Unidad de Acceso a la Informacion Publica del ente
publico que conozca de la recepcion y tramite de una solicitud de acceso,
rectificacion, cancelacion u oposicion al tratamiento de datos personales o el
Instituto en un Recurso de Revision con motivo del ejercicio de estos derechos
podra ordenar que se haga personalmente determinada notificacion al titular o su
representante legal, cuando lo estime conveniente.

Las notificaciones personales se haran conforme a las reglas siguientes:

I.- Cuando deban hacerse al titular o su representante legal, con domicilio o casa
sefialados para oir notificaciones en el lugar de la residencia del Instituto o de la
Unidad de Acceso a la Informacion Publica del ente publico que conozca del
asunto, el notificador respectivo o personal autorizado buscara a la persona a
quien deba hacerse, para que la diligencia se entienda directamente con ella; si no
la encontrare, le dejara citatorio para hora fija, dentro de las veinticuatro horas
siguientes; y si no se espera, se hara la notificacion por lista de acuerdos en los
estrados.

El citatorio se entregara a los parientes, empleados o domésticos del interesado,
de su representante legal o a cualquier otra persona que viva en la casa, después
de que el notificador o personal autorizado se haya cerciorado de que vive alli la
persona que debe ser notificada; de todo lo cual asentara razon en autos. Si la
notificacion debe hacerse en la casa o despacho sefialado para oir notificaciones,
el notificador o personal autorizado entregara el citatorio a las personas que vivan
en esa casa 0 se encontraren en el despacho, asentando razon en el expediente.
El citatorio contendra sintesis de la resolucién que deba notificarse.

Il.- Cuando no conste en autos el domicilio del interesado o de su representante

legal, ni la designacion de casa o despacho para oir notificaciones, la notificacion
se le hara por lista de acuerdos en los estrados.
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lll.- Cuando deba notificarse al interesado 0 a su representante legal la
providencia que mande ratificar el escrito de desistimiento de la solicitud
correspondiente, o del recurso de revision, si no consta en autos el domicilio o la
designacion de casa o lugar para oir notificaciones, ni se expresan estos datos en
el escrito, la peticion sera reservada hasta que el interesado 0 su representante
legal llenen la omision, notificAndose el tramite por lista de acuerdos en los
estrados.

54. Los representantes de los entes publicos estaran obligados a recibir en sus
respectivas oficinas, los oficios que se les dirijan en materia del recurso de revision
por el ejercicio de los derechos de acceso, rectificacion, cancelacion u oposicion al
tratamiento de datos personales. La notificacién surtira todos sus efectos legales
desde que se entregue el oficio respectivo, ya sea al propio ente publico, a su
representante o al encargado de recibir la correspondencia en su oficina, y si se
negaren a recibir dichos oficios se tendra por hecha la notificacion y seran
responsables de la falta de cumplimiento de la resolucién que ésta contenga. El
actuario respectivo o personal autorizado hara constar en autos el nombre del ente
publico y con quien se entienda la diligencia y, en su caso, si se niega a firmarla o
a recibir el oficio.

TITULO QUINTO
DE LA IMPOSICION DE SANCIONES

CAPITULO UNICO.
DEL PROCEDIMIENTO PARA LA IMPOSICION DE SANCIONES

(ADICION G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013)

Inicio.

55. Para efectos del articulo 60 de la Ley, si con motivo de una queja o del
cumplimiento de las resoluciones emitidas en los recursos de revision o de las
visitas de inspeccién a los entes publicos que realice el Instituto, éste tuviera
conocimiento de un presunto incumplimiento de alguno de los principios o
disposiciones contenidas en la Ley, iniciara el procedimiento a que se refiere este
Capitulo, a efecto de determinar la sancién que corresponda.

El procedimiento iniciara con la vista que el Director de Datos Personales de al
Consejo General o Pleno. La vista debe contener segun corresponda:

I. Ratificacion de la queja que se levantara ante el Director de Datos Personales;

II. Copia certificada de la resolucion emitida en el recurso de revision o de la visita
de inspeccién al ente publico que realice el Instituto; y/o,

[ll. Certificacion de que ha vencido el plazo para el cumplimiento correspondiente;
o bien, de la impresién en la que conste o se advierta el incumplimiento.

Recibida la vista del Director de Datos Personales, el Consejo General ordenara la
integracion, radicacion, registro del expediente respectivo y turno ante el servidor

29



Lineamientos para la Tutela de Datos Personales m
iDaAi

publico que designe, notificar personalmente y correr traslado con copia cotejada
de la constancia al presunto infractor, y por oficio a su superior jerarquico cuando
exista, respecto de la instauracién del procedimiento de mérito, en el que se le
haga saber los hechos u omisiones que se le imputan y que sean causa de
responsabilidad en los términos de la Ley, para que dentro del plazo de diez dias
habiles, contados a partir del dia siguiente al de la notificacion, manifieste lo que a
su derecho convenga, ofrezca y aporte pruebas, por si o por medio de un
defensor; asimismo podra comparecer a una audiencia, por lo que se debera
sefialar lugar, dia y hora en que tenga verificativo dicha audiencia para alegar lo
que estime pertinente, apercibido que de no comparecer sin justa causa al
procedimiento, se tendra por precluido su derecho para ofrecer pruebas y formular
alegatos y se resolvera con los elementos que obren en el expediente respectivo.
Entre la fecha de contestacibn o comparecencia por escrito al procedimiento y la
de la audiencia debera mediar un plazo no menor de cinco ni mayor de diez dias
hébiles.

La notificaciébn personal que se realice al presunto infractor, y por oficio a su
superior jerarquico cuando exista, serd en la direccion o domicilio que para tal
efecto proporcione el quejoso, o aquel que el Instituto tenga registrado, derivado
del cumplimiento de las resoluciones emitidas en los recursos de revision, o de las
visitas de inspeccion a los entes publicos que realice el Instituto.

(ADICION G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013)

Ofrecimiento y desahogo de pruebas.

56. El presunto infractor en su contestacibn se manifestard concretamente
respecto de cada uno de los hechos que se le imputen de manera expresa,
afirmandolos, negandolos, sefialando que los ignora por no ser propios o
exponiendo cOmo ocurrieron, segun sea el caso; y presentara los argumentos por
medio de los cuales desvirtie la infraccion que se presume y las pruebas
correspondientes.

En caso de que se ofrezca prueba testimonial, se precisaran los hechos sobre los
que deban versar y se sefialaran los nombres y domicilios de los testigos,
exhibiéndose el interrogatorio respectivo en preparacion de la misma. Sin estos
seflalamientos se tendra por no ofrecida dicha prueba.

(ADICION G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013)

Admision o desechamiento de las pruebas.

57. Al ofrecimiento de pruebas del presunto infractor, debera recaer un acuerdo de
admision o desechamiento de las mismas, y se procedera a su desahogo.

De ser necesario, se determinara lugar, fecha y hora para el desahogo de
pruebas, que por su naturaleza asi lo requieran. Se levantard un acta del
desahogo de las pruebas y de la celebracion de la audiencia.

(ADICION G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013)
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Cierre de instruccion y resolucion.

58. Desahogadas, en su caso, las pruebas y celebrada la audiencia de alegatos,
se notificaré al presunto infractor el cierre de la instruccion y se emitira resolucion
dentro de los quince dias siguientes a la notificacion del cierre de instruccién, en la
que se determinara la existencia o inexistencia de la responsabilidad, y se fincara,
en su caso, las sanciones correspondientes, y se notificara personalmente al
presunto infractor, y por oficio al superior jerdrquico cuando exista, dicha
resolucién para los efectos que procedan. Cuando la resolucién constituya,
ademas, un crédito fiscal, se remitird un tanto autdgrafo de la misma a la oficina
ejecutora que corresponda, para el efecto de que si en un plazo de quince dias
siguientes a la fecha en que surta efectos la notificacion, el crédito fiscal no es
cubierto, o no es impugnado y debidamente garantizado en términos de las
normas aplicables, se haga efectivo a través del procedimiento administrativo de
ejecucion.

Si celebrada la audiencia y cerrado el periodo de instruccion el Instituto no
encontrare elementos suficientes para fincar la responsabilidad, emitira una
resolucién en ese sentido, en el plazo sefalado en el parrafo anterior.

Cuando haya causa justificada, el Pleno del Instituto podra ampliar por una vez y
hasta por un periodo igual el plazo de quince dias al que se refieren los dos
parrafos anteriores.

(ADICION G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013)

Acta circunstanciada de diligencias.

59. De todas las diligencias que se practiquen en el procedimiento a que se refiere
este Capitulo se levantard acta circunstanciada, que suscribirdn quienes
intervengan en ellas.

(ADICION G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013)

Designar delegados, cuando existan.

60. Cuando exista superior jerarquico del servidor publico sujeto a un
procedimiento de responsabilidad, podra designar un delegado que participe en
las diligencias, a quien se le dara vista de las actuaciones.

(ADICION G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013)

Registro de procedimiento y sanciones.

61. El procedimiento a que se refiere este capitulo, se inscribira en un registro, que
contendré la seccion de las sanciones impuestas.

(ADICION G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013)
Supletoriedad.
62. En todo lo no previsto se aplicaran supletoriamente la Ley, la Ley 848 de
Transparencia y Acceso a la Informacion Publica para el Estado de Veracruz de
Ignacio de la Llave, los Lineamientos Generales para Regular el Procedimiento de
Substanciacion del Recurso de Revision y el Codigo de Procedimientos
Administrativos para el Estado de Veracruz de Ignacio de la Llave.
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TRANSITORIOS

PRIMERO. Los presentes Lineamientos entraran en vigor al dia siguiente de su
publicacién en la Gaceta Oficial Organo del Gobierno del Estado de Veracruz de
Ignacio de la Llave.

SEGUNDO. El titular del ente publico debera designar al Titular de la Unidad de
Acceso y notificarlo al Instituto para su registro dentro de los quince dias habiles
posteriores a la entrada en vigor de los presentes Lineamientos.

TERCERO. Los responsables de sistemas de datos personales deberan notificar
al Instituto la relacién de los sistemas de datos personales que posean bajo su
custodia para su registro e inscripcion en el Registro Electronico de Sistemas de
Datos Personales del Instituto a mas tardar en el plazo previsto en el articulo
Segundo Transitorio de la Ley 581 para la Tutela de los Datos Personales en el
Estado de Veracruz.

Asi lo aprobaron por unanimidad de votos los integrantes del Pleno del Consejo
General del Instituto Veracruzano de Acceso a la Informacion, Rafaela Lopez
Salas, José Luis Bueno Bello y Luis Angel Bravo Contreras, en sesion publica
extraordinaria celebrada el uno de abril de dos mil trece, por ante el Secretario
Ejecutivo, Miguel Angel Diaz Pedroza, con quien acttan y da fe.

G.O. N° 509 DE FECHA 27 DE DICIEMBRE 2013.
ACUERDO ODG/SE-118/11/11/2013

PRIMERO. Se aprueba adicion a los lineamientos para la Tutela de Datos
Personales en el Estado de Veracruz de Ignacio de la Llave, y se adiciona el titulo
Quinto denominado De la imposicién de sanciones.

SEGUNDO. EI presente Acuerdo entrara en vigor al dia siguiente de su
aprobacion por el Consejo General del Instituto Veracruzano de Acceso a la
Informacién.

TERCERO. Publiquese en la Gaceta Oficial, Organo informativo del Gobierno
Constitucional del Estado Libre y Soberano de Veracruz de Ignacio de la Llave.
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